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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОГО ПРЕДМЕТА
ОП.11 Компьютерные сети

1.1. Область применения рабочей программы учебного предмета
Рабочая программа учебного предмета ОП.11 Компьютерные сети является частью

Профессионального учебного цикла общепрофессиональных дисциплин образовательной
программы среднего профессионального образования – программы подготовки специалистов
среднего звена (далее - ППССЗ) по специальности среднего профессионального образования
09.02.07 Информационные системы и программирование.

1.2. Место учебного предмета в структуре образовательной программы
Дисциплина ОП.11 Компьютерные сети относится к циклу «общепрофессиональных

дисциплин». Учебным планом по специальности 09.02.07 Информационные системы и
программирование на изучение дисциплины «ОП.11 Компьютерные сети» отводится 103 часа.

1.3. Планируемые результаты освоения учебного предмета
1.3.1. Личностными результатами выпускников, формируемыми при изучении

содержания курса по Компьютерным сетям, должны стать:
ЛР 1 Осознающий себя гражданином и защитником великой страны.
ЛР 2 Проявляющий активную гражданскую позицию, демонстрирующий приверженность

принципам честности, порядочности, открытости, экономически активный и участвующий в
студенческом и территориальном самоуправлении, в том числе на условиях добровольчества,
продуктивно взаимодействующий и участвующий в деятельности общественных организаций.

ЛР 3 Соблюдающий нормы правопорядка, следующий идеалам гражданского общества,
обеспечения безопасности, прав и свобод граждан России. Лояльный к установкам и проявлениям
представителей субкультур, отличающий их от групп с деструктивным и девиантным поведением.
Демонстрирующий неприятие и предупреждающий социально опасное поведение окружающих.

ЛР 4 Проявляющий и демонстрирующий уважение к людям труда, осознающий ценность
собственного труда. Стремящийся к формированию в сетевой среде личностно и
профессионального конструктивного «цифрового следа».

ЛР 5 Демонстрирующий приверженность к родной культуре, исторической памяти на
основе любви к Родине, родному народу, малой родине, принятию традиционных ценностей
многонационального народа России.

ЛР 6 Проявляющий уважение к людям старшего поколения и готовность к участию в
социальной поддержке и волонтерских движениях.

Метапредметные результаты изучения дисциплины Компьютерные сети выпускниками
проявляются в:

- Организовывать и конфигурировать компьютерные сети;
- Строить и анализировать модели компьютерных сетей;
- Эффективно использовать аппаратные и программные компоненты компьютерных сетей

при решении различных задач;
- Выполнять схемы и чертежи по специальности с использованием прикладных

программных средств;
- Работать с протоколами разных уровней (на примере конкретного стека протоколов:

TCP/IP, IPX/SPX);
- Устанавливать и настраивать параметры протоколов;
- Обнаруживать и устранять ошибки при передаче данных;
Предметными результатами освоения интегрированного учебного предмета

«Компьютерные сети» должны стать:
- Основные понятия компьютерных сетей: типы, топологии, методы доступа к среде

передачи;
- Аппаратные компоненты компьютерных сетей;
- Принципы пакетной передачи данных;
- Понятие сетевой модели;
- Сетевую модель OSI и другие сетевые модели;
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- Протоколы: основные понятия, принципы взаимодействия, различия и особенности
распространенных протоколов, установка протоколов в операционных системах;

- Адресацию в сетях, организацию межсетевого воздействия
Результатом освоения рабочей программы является овладение обучающимися общими

компетенциями (ОК):
ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно

к различным контекстам.
ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для

выполнения задач профессиональной деятельности.
ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с

учетом особенностей социального и культурного контекста.
ОК 09. Использовать информационные технологии в профессиональной деятельности.
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ

2.1. Объем учебной дисциплины и виды учебной работы
Вид учебной работы Объем в часах

Теоретическое обучение 32 часа

Практические и лабораторные занятия 62 часа

Самостоятельная работа 9 часов

Общий объем образовательной программы 103 часа
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2.2. Тематический план и содержание учебной дисциплины ОП.11 Компьютерные сети
Наименование разделов и тем Содержание учебного материала и формы организации деятельности

обучающихся
Объем в
часах

Коды
компетенций,

формированию
которых

способствует
элемент

программы
Тема 1.

Общие сведения о компьютерной
сети

1. Понятие компьютерной сети (компьютерная сеть, сетевое взаимодействие,
автономная среда, назначение сети, ресурсы сети, интерактивная связь,
Интернет).
2. Классификация компьютерных сетей по степени территориальной
распределённости: локальные, глобальные сети, сети масштаба города.
3. Классификация сетей по уровню административной поддержки:
одноранговые сети, сети на основе сервера. Классификация сетей по топологии.
4. Методы доступа к среде передачи данных. Классификация методов доступа.
Методы доступа CSMA/CD, CSM/CA. Маркерные методы доступа.
5. Сетевые модели. Понятие сетевой модели. Модель OSI. Уровни модели.
Взаимодействие уровней. Интерфейс. Функции уровней модели OSI. Модель
TCP/IP.
6. Построение схемы компьютерной сети. Монтаж кабельных сред технологий
Enternet.

16 ОК 1, ОК 2,
ОК 5, ОК 9

Тема 2.
Аппаратные компоненты

Компьютерных сетей

Физические среды передачи данных. Типы кабелей и их характеристики.
Сравнения кабелей. Типы сетей, линий и каналов связи. Соединители,
коннекторы для различных типов кабелей. Инструменты для монтажа и
тестирования кабельных систем. Беспроводные среды передачи данных.
Коммуникационное оборудование сетей. Сетевые адаптеры. Функции и
характеристики сетевых адаптеров. Классификация сетевых адаптеров.
Драйверы сетевых адаптеров. Установка и конфигурирование сетевого
адаптера. Концентраторы, мосты, коммутирующие мосты, маршрутизаторы,
шлюзы, их назначение, основные функции и параметры.

16 ОК 1, ОК 2,
ОК 5, ОК 9

Тема 3.
Передача данных по сети.

1. Теоретические основы передачи данных. Понятие сигнала, данных. Методы
кодирования данных при передаче. Модуляция сигналов. Методы оцифровки.
Понятие коммутации. Коммутация каналов, пакетов, сообщений. Понятие

16 ОК 1, ОК 2,
ОК 5, ОК 9
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пакета.
2. Протоколы и стеки протоколов. Структура стеков OSI, IPX/SPX,
NetBios/SMB. Стек протоколов TCP/IP. Его состав и назначение каждого
протокола. Распределение протоколов по назначению в модели OSI. Сетевые и
транспортные протоколы. Протоколы прикладного уровня FTP, HTTP, Telnet,
SMTP, POP3.
3. Типы адресов стека TCP/IP. Типы адресов стека TCP/IP. Локальные адреса.
Сетевые IP-адреса. Доменные имена. Формат и классы IPадресов. Подсети и
маски подсетей. Назначение адресов автономной сети. Централизованное
распределение адресов. Отображение IPадресов на локальные адреса. Система
DNS.
4. Настройка протоколов TCP в операционных системах. Настройка протоколов
IP в операционных системах. Работа с диагностическими утилитами протокола
ТСР/IР. Решение проблем с TCP/IP. Преобразование форматов IP-адресов.
Расчет IP-адреса и маски подсети

Тема 4.
Сетевые архитектуры

1. Технологии локальных компьютерных сетей. Технология Ethernet.
Технологии TokenRing и FDDI. Технологии беспроводных локальных сетей.
2. Технологии глобальных сетей. Принципы построения глобальных сетей.
Организация межсетевого взаимодействия.
3. Настройка удаленного доступа к компьютеру.

22 ОК 1, ОК 2,
ОК 5, ОК 9

Самостоятельная работа Тематика определяется преподавателями 6
Всего: 103
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ

Реализация учебной дисциплины требует наличия учебной аудитории
общепрофессиональных дисциплин.

Кабинет общепрофессиональных дисциплин: столы, стулья, стол преподавателя,
доска, кафедра, проектор, экран, колонки, компьютер.

Перечень основного оборудования:
- Проектор, Экран, Маркерная доска.
- Программное обеспечение общего и профессионального назначения
- Информационно-коммуникативные средства (журналы, учебные пособия по

количеству обучающихся);
- Комплект учебно-методической документации;
Стенды:
- К уроку, Государственная итоговая аттестация;
- Комплект учебников (учебных пособий) по количеству обучающихся;
- Тематические папки дидактических материалов.

3.1. Информационное обеспечение реализации программы
Основная литература:
1. Фомин, Д. В. Компьютерные сети / Д. В, Фомин. - 2-е изд., стереотипное - Москва :

Директ-Медиа, 2023. - 66 с. - ISBN 978-5-4499-0153-8. - Текст : электронный. - URL:
https://znanium.com/catalog/product/1985728 – Режим доступа: по подписке.

2. Солоневич, А. В. Компьютерные сети : учебник / А. В. Солоневич. - Минск : РИПО,
2021. - 208 с. - ISBN 978-985-7253-43-2. - Текст : электронный. - URL:
https://znanium.com/catalog/product/1854597 (дата обращения: 25.03.2023). – Режим доступа:
по подписке.

3. Урбанович, П. П. Компьютерные сети : учебное пособие / П. П. Урбанович, Д. М.
Романенко. - Москва ; Вологда : Инфра-Инженерия, 2023. - 460 с. - ISBN 978-5-9729-0962-9. -
Текст : электронный. - URL: https://znanium.com/catalog/product/1902692 – Режим доступа: по
подписке.

4. Молочков, В. П. Компьютерные сети : краткий учебный курс / В. П. Молочков. -
Москва : ИНТУИТ, 2023. - 380 с. - Текст : электронный. - URL:
https://znanium.ru/catalog/product/2140201 – Режим доступа: по подписке.

Дополнительные источники:
1. Артюшенко, В. В. Компьютерные сети и телекоммуникации : учебно-методическое

пособие / В. В. Артюшенко, А. В. Никулин. - Новосибирск : Изд-во НГТУ, 2023. - 72 с. -
ISBN 978-5-7782-4104-6. - Текст : электронный. - URL:
https://znanium.com/catalog/product/1866903 – Режим доступа: по подписке.

2. Исаченко, О. В. Программное обеспечение компьютерных сетей : учебное пособие
/ О.В. Исаченко. — 2-е изд., испр. и доп. — Москва : ИНФРА-М, 2023. — 158 с. — (Среднее
профессиональное образование). - ISBN 978-5-16-015447-3. - Текст : электронный. - URL:
https://znanium.ru/catalog/product/2111926 – Режим доступа: по подписке.

3. Бондарев, В. В. Анализ защищенности и мониторинг компьютерных сетей. Методы
и средства : учебное пособие / В. В. Бондарев. - Москва : МГТУ им. Баумана, 2023. - 227 с. -
ISBN 978-5-7038-4757-2. - Текст : электронный. - URL:
https://znanium.com/catalog/product/2010601 – Режим доступа: по подписке.

https://znanium.com/catalog/product/1985728
https://znanium.ru/catalog/product/2111926
https://znanium.com/catalog/product/2010601
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Результаты (освоенные умения, усвоенные
знания)

Формы и методы контроля и
оценки результатов обучения

Уметь:
- Организовывать и конфигурировать компьютерные сети;
- Строить и анализировать модели компьютерных сетей;
- Эффективно использовать аппаратные и программные
компоненты компьютерных сетей при решении различных
задач;
- Выполнять схемы и чертежи по специальности с
использованием прикладных программных средств;
- Работать с протоколами разных уровней (на примере
конкретного стека протоколов: TCP/IP, IPX/SPX);
- Устанавливать и настраивать параметры протоколов;
- Обнаруживать и устранять ошибки при передаче данных.

Оценка продукта учебной
деятельности (выполненного и
представленного реферата) по
критериям (соответствие
заданию, разнообразие
источников информации,
использование компьютерных
технологий для обработки и
передачи и представления
информации) на практическом
занятии
Оценка формализованного
наблюдения за деятельностью
обучающегося на
практическом занятии

Знать:
- Основные понятия компьютерных сетей: типы,
топологии, методы доступа к среде передачи;
- Аппаратные компоненты компьютерных сетей;
- Принципы пакетной передачи данных;
- Понятие сетевой модели;
- Сетевую модель OSI и другие сетевые модели;
- Протоколы: основные понятия, принципы
взаимодействия, различия и особенности
распространенных протоколов, установка протоколов в
операционных системах;
- Адресацию в сетях, организацию межсетевого
воздействия

Оценка результатов
стандартизированного
тестирования сопоставлением с
эталоном (ключом, модельным
ответом) на экзамене.
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